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LEI GERAL DE PROTEÇÃO DE DADOS (HTTPS://WWW1.FOLHA.UOL.COM.BR/FOLHA-TOPICOS/LEI-GERAL-DE-PROTECAO-DE-DADOS/)

10 dicas para reduzir o risco de vazamento de dados na

sua empresa

Empreendedor tem até o fim de julho para se adequar à Lei Geral de Proteção de
Dados

27.mai.2021 às 12h00

SÃO PAULO

Cristiane Teixeira

Todas as empresas e os microempreendedores, formalizados ou não,

têm até o fim de julho para mapear as informações das pessoas com quem se

relacionam, eliminar o que for desnecessário e garantir que esses dados não

vazem.

A partir de agosto, quem for flagrado desrespeitando a LGPD (Lei Geral de

Proteção de Dados) (https://www1.folha.uol.com.br/mpme/2020/10/empresas-buscam-se-adaptar-a-lei-que-

protege-dados-de-clientes.shtml) poderá ser punido com o pagamento de multa de 2%

sobre o faturamento e até com o encerramento das atividades.

A lei entrou em vigor em setembro de 2020, mas foi estabelecido um período

de um ano para adequação às regras.

Apesar de concordar que a regulamentação seja a mesma para todos, a

advogada Sandra Fiorentini, consultora jurídica do Sebrae, considera que seria

mais produtivo se os pequenos negócios contassem com uma fiscalização

orientadora, já que nem sempre têm conhecimento sobre o que devem fazer.

https://www1.folha.uol.com.br/folha-topicos/lei-geral-de-protecao-de-dados/
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https://www1.folha.uol.com.br/mercado/2018/09/empresas-pequenas-devem-ser-mais-afetadas-por-lei-de-protecao-de-dados.shtml
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(https://www1.folha.uol.com.br/mercado/2018/09/empresas-pequenas-devem-ser-mais-afetadas-por-lei-de-protecao-de-

dados.shtml)

De acordo com a lei, para que uma empresa peça para o cliente seu nome, CPF,

data de aniversário, telefone, endereço e email, entre outras informações, é

necessário haver uma finalidade clara, da qual o consumidor precisa estar estar

ciente.

“Não dá mais para solicitar informações com aquele pensamento de ‘vai que

um dia eu preciso’”, diz o advogado Guilherme Braguim, do escritório ASBZ

Advogados. “Prestado o serviço ou entregue o produto, os dados já não podem

mais ser guardados, respeitadas algumas exceções.”

Entre elas, está o email marketing: enquanto o consumidor não pedir para ser

excluído das comunicações, impera o consentimento dado inicialmente.

Gabriel Cabral/Folhapress/Produção Aline Prado
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No caso de uma empresa precisar manter um cadastro, a dica é apagar ou

criptografar as informações que não têm serventia. “Ao eliminar dados

desnecessários, reduzem-se as possibilidades de vazamento”, afirma Braguim.

“Cerca de 80% dos vazamentos acontecem por meio de terceiros, prestadores

de serviço com quem uma companhia compartilha as informações que coleta”,

afirma Marcos Aurélio Pereira, presidente da Mais Dados Digital, que oferece

serviços de tecnologia. Ele se refere, por exemplo, a escritórios de

contabilidade, transportadoras e operadoras de planos de saúde.

Para reduzir esse risco, Eduardo Pagano, consultor da Zemus Segurança da

Informação, orienta: “É preciso cobrar dos parceiros que eles demonstrem que

também se adequaram à LGPD, ou seja, que adotaram mecanismos de controle

de acesso aos dados”.

Veja, a seguir, dez dicas de como uma empresa pode proteger melhor

(https://www1.folha.uol.com.br/mpme/2021/01/ataques-hackers-prejudicam-empresarios-que-usam-as-redes-sociais-para-

vender-saiba-como-evitar.shtml) os seus dados, de consumidores e funcionários.

DISPENSE OS DADOS QUE NÃO TÊM SERVENTIA

Cadastros inativos, de clientes que há anos deixaram de se relacionar com a

empresa, devem ser descartados. Caso informações inúteis estejam impressas

ou anotadas em cadernos e fichas, esses materiais devem ser triturados.

Para arquivos digitais, a consultora do Sebrae alerta: “As áreas de TI têm de

eliminar ou inativar os dados ou, ainda, torná-los anônimos, de modo que não

possam ser relacionados a uma determinada pessoa”.

CONTROLE O ACESSO ÀS INFORMAÇÕES

Os dados úteis devem ser mantidos e organizados. Recomenda-se que o acesso

seja restrito aos funcionários que realmente precisam deles, fazendo uso de

login e senha individuais –que jamais devem ser compartilhados com outros.

Esse protocolo inibe o uso indevido por parte de um empregado ou prestador

de serviço e tem mais um propósito: reduzir a quantidade de computadores

https://www1.folha.uol.com.br/mpme/2021/01/ataques-hackers-prejudicam-empresarios-que-usam-as-redes-sociais-para-vender-saiba-como-evitar.shtml
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possivelmente infectados por vírus que são utilizados para acessar os arquivos.

BLOQUEIE O ACESSO DE QUEM NÃO TRABALHA MAIS NA EMPRESA

Quer o funcionário se demita ou seja demitido, assim que o desligamento

ocorrer, ele não deve mais visualizar os dados confidenciais. O mesmo vale para

prestadores de serviço.

USE SENHAS FORTES

Senhas fortes (https://www1.folha.uol.com.br/tec/2019/04/a-previsivel-senha-mais-hackeada-do-mundo.shtml)são

aquelas com mais de oito dígitos e que precisam de algarismos, letras e sinais

especiais, além de maiúsculas e minúsculas. Não devem ser arquivadas pelo

sistema nem repetidas. A recomendação é substituí-las a cada três meses, no

máximo.

NÃO DEIXE DADOS CONFIDENCIAIS NA ÁREA DE TRABALHO DO COMPUTADOR

Quanto mais escondidos os dados estiverem, menor é o risco de vazamento. A

recomendação é que essas informações sejam salvas na rede da empresa.

ESQUEÇA AS OPÇÕES GRATUITAS DE ANTIVÍRUS E FIREWALL

Quando opta pela versão paga de qualquer um desses softwares ou serviços, o

empreendedor tem mais garantias, de acordo com Pagano, da Zemus. “Essas

ferramentas oferecem soluções de segurança mais robustas e os provedores

assumem maior responsabilidade.” Isso acontece até com o email, segundo ele:

“O email pago do Google é mais seguro que o gratuito”.

Se houver vazamento, o empresário pode se defender perante a Autoridade

Nacional de Proteção de Dados atestando que teve tanta preocupação com a

segurança das informações que pagou por mecanismos que deveriam assegurá-

la.

https://www1.folha.uol.com.br/tec/2019/04/a-previsivel-senha-mais-hackeada-do-mundo.shtml
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MESMO USANDO A NUVEM, CERTIFIQUE-SE DA SEGURANÇA OFERECIDA

Provedores dessa tecnologia investem em controles, portanto seria mais seguro

para uma empresa salvar tudo online, e não em seus computadores e

servidores físicos, afirma Pereira, da Mais Dados Digitais.

Mesmo assim, ele alerta: “O pacote básico desse serviço pode não garantir toda

a segurança de que uma empresa necessita. O gestor, auxiliado por um

consultor de TI, deve avaliar a possibilidade de incluir a criptografia dos dados

mais sensíveis, um firewall mais avançado e até um certificado digital”.

​NO CELULAR, USE ANTIVÍRUS E NÃO SE ESQUEÇA DE FAZER BACKUP

Manter a tela bloqueada, com acesso apenas por senha ou biometria, é a

primeira medida de segurança de quem usa o smartphone para trabalhar. É

possível, ainda, proteger com outros códigos os arquivos armazenados, o

WhatsApp e outros aplicativos.

Assim como no computador, ter uma cópia de todas as informações salva na

nuvem poupa dores de cabeça caso o aparelho seja perdido ou roubado.

AO DESCARTAR COMPUTADORES, SERVIDORES E SMARTPHONES, APAGUE TODOS

OS ARQUIVOS

Mas é preciso fazer isso de modo que as informações não possam ser

recuperadas depois. Para ter certeza de que a limpeza será definitiva, vale

consultar um especialista em TI.

CERTIFIQUE-SE DE QUE SUA EQUIPE TAMBÉM SE PREOCUPA COM A SEGURANÇA

DAS INFORMAÇÕES

Treinar os funcionários e explicar a importância de se manter o sigilo dos

dados pessoais – deles mesmos, dos clientes e dos representantes dos

fornecedores – é essencial.

“Quem tem acesso às informações é corresponsável por seu uso. Mas, se o

funcionário não entender isso, pode compartilhar um dado com quem não
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deve sem perceber a gravidade do que está fazendo”, alerta Fiorentini, do

Sebrae.

Isso também vale para prestadores de serviços. “Se acontecer um vazamento

por meio de um terceiro, o ônus é da empresa que coletou as informações e as

compartilhou com esse prestador de serviços”, afirma Pereira, da Mais Dados

Digitais.

sua assinatura vale muito

Mais de 180 reportagens e análises publicadas a cada dia. Um time com
mais de 200 colunistas e blogueiros. Um jornalismo profissional que
fiscaliza o poder público, veicula notícias proveitosas e inspiradoras, faz
contraponto à intolerância das redes sociais e traça uma linha clara entre
verdade e mentira. Quanto custa ajudar a produzir esse conteúdo?

ASSINE POR R$ 1,90 NO 1º MÊS (HTTPS://ASSINATURAS.FOLHA.COM.BR/420733)

notícias da folha no seu email

Recomendadas para você

ENDEREÇO DA PÁGINA
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Ciclistas pedalam nus em São Paulo em protesto contra mortes no trânsito
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(https://www1.folha.uol.com.br/ilustrada/2023/02/rita-lee-e-internada-em-hospital-de-sao-paulo-com-estado-de-saude-incerto.shtml)

(https://www1.folha.uol.com.br/ilustrada/2023/02/rita-lee-e-internada-em-hospital-de-sao-paulo-com-estado-de-saude-incerto.shtml)

Rita Lee é hospitalizada em São Paulo; não há detalhes sobre estado de saúde

(https://www1.folha.uol.com.br/cotidiano/2023/03/pm-da-soco-no-rosto-de-mulher-em-academia-em-goiania.shtml)

COTIDIANO

(https://www1.folha.uol.com.br/cotidiano/2023/03/pm-da-soco-no-rosto-de-mulher-em-academia-em-goiania.shtml)

(https://f5.folha.uol.com.br/celebridades/2023/04/muro-de-pedras-construido-ao-redor-de-mansao-de-oprah-winfrey-irrita-vizinhos-entenda.shtml)

FOLHA DE S.PAULO

(https://f5.folha.uol.com.br/celebridades/2023/04/muro-de-pedras-construido-ao-redor-de-mansao-de-oprah-winfrey-irrita-vizinhos-entenda.shtml)

(https://www1.folha.uol.com.br/ilustrada/2023/04/autopsia-revela-causa-da-morte-de-aaron-carter-irmao-de-backstreet-boy.shtml)

FOLHA DE S.PAULO

(https://www1.folha.uol.com.br/ilustrada/2023/04/autopsia-revela-causa-da-morte-de-aaron-carter-irmao-de-backstreet-boy.shtml)

PM dá soco no rosto de mulher em academia em Goiânia

Muro de pedras construído ao redor de mansão de Oprah Winfrey irrita vizinhos;
entenda

Autópsia revela causa da morte de Aaron Carter, irmão de Backstreet Boy

(https://rebrand.ly/npdq1aw)

(RODA ABDOMINAL | MERCADO LIVRE)

(https://rebrand.ly/npdq1aw)

Conheça o aparelho mais vendido de 2023

(https://besthearingaids.co.com/pt/)

(BESTHEARINGAIDS)

Oportunidade limitada para brasileiros idosos.
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(https://besthearingaids.co.com/pt/)

(https://www.conflictnations.com/index.php)

(SIMULAÇÃO GEOPOLÍTICA)

(https://www.conflictnations.com/index.php)

E se o Brasil fosse a maior potência mundial? Este jogo simula cenários geopolíticos

(https://track.trkfunnel.com/3631003a-7676-4684-86b8-f2de84f9d534)

(RECUPERANDO A AUDIÇÃO)

(https://track.trkfunnel.com/3631003a-7676-4684-86b8-f2de84f9d534)

(https://niccosports.com.br/collections/mizuno/products/kit-2-tenis-mizuno-wave-creation-frete-gratis)

(NICCO SPORTS)

(https://niccosports.com.br/collections/mizuno/products/kit-2-tenis-mizuno-wave-creation-frete-gratis)

(https://www.gruponoticiasbrasil.com/r3d.php)

(MAGICSOLE)

(https://www.gruponoticiasbrasil.com/r3d.php)

Faça isso se você tiver com zumbido (tente esta noite)

Tênis de corrida mais vendido no mundo com preço de fábrica

Gordura abdominal some com essa palmilha japonesa!

(https://www1.folha.uol.com.br/colunas/monicabergamo/2023/03/barroso-e-internado-para-cirurgia-de-emergencia-e-esta-na-uti.shtml)

MÔNICA BERGAMO

(https://www1.folha.uol.com.br/colunas/monicabergamo/2023/03/barroso-e-internado-para-cirurgia-de-emergencia-e-esta-na-uti.shtml)

(https://www1.folha.uol.com.br/colunas/camila-rocha/2023/04/o-silencio-de-lula.shtml)

Folha de S.Paulo

(https://www1.folha.uol.com.br/colunas/camila-rocha/2023/04/o-silencio-de-lula.shtml)

Mônica Bergamo: Barroso é internado para cirurgia de emergência e está na UTI

O silêncio de Lula
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(https://descricao.com.br/power-knee-elite/)

(POWER KNEE ELITE)

(https://descricao.com.br/power-knee-elite/)

(https://hotsites.gruposinal.com.br/ram/ram3500-/index.html)

(GRUPO SINAL RAM)

(https://hotsites.gruposinal.com.br/ram/ram3500-/index.html)

(https://prostatanews.net/novos-estudos-prostata/)

(PRÓSTATA NEWS)

(https://prostatanews.net/novos-estudos-prostata/)

Idosos dizem que é como obter um novo par de joelhos!

A picape mais luxuosa e capaz de todas!

“Agora todos podem diminuir a próstata”, afirma especialista.
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